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SSMCI：以攻击者为中心的安全协议验证机制 

谷文，韩继红，袁霖 
（解放军信息工程大学三院，河南 郑州 450004） 

摘  要：提出一种能对安全协议进行分析的自动化验证机制。提出需求的概念，认为需求是攻击者未知但又对攻

击者合成目标项至关重要的知识集合，并建立了以需求为中心的攻击者模型；设计一种以攻击者为中心的状态搜

索方式，按需添加协议会话实例，为避免新增协议会话实例引起攻击者推理出现时序矛盾，引入回溯机制以确保

状态转移过程中攻击者知识能正确增长。实验表明，该系统能正确验证协议的安全性，状态空间数目略优于 Scyther
工具。 
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protocols centered on the attacker 
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Abstract: A automatic verification mechanism for security protocols analysis was proposed. The attacker model was 
proposed and the concept of ‘need’ was defined, a knowledge set which was necessary for the attacker to compose a tar-
get message term but unknown to the attacker. The attacker model was established as needed. The mechanism centered 
on the attacker was designed, in which whether add a protocol session was determined by the attacker. This might cause 
contradiction in time sequence, so some back-track algorithm was adopted to solve this contradiction. Experiments show 
that the system can verify the security of the protocol, and the number of state space is slightly better than the Scyther 
tool.  
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1  引言 

在网络安全体系中，安全协议对于确保通信和

数据安全具有重要作用。随着互联网的发展，安全

协议的设计日趋复杂，安全协议分析技术愈发重

要。近年来，安全协议形式化分析研究受到国内外

研究人员越来越多的关注，并取得了很大的研究进

展，一些成熟的形式化分析方法也在实际网络环境

中得到应用。在这些方法中，基于模型检测的安全

协议验证方法取得了极大的成功。但仍然发现不少

协议中已知或未知的漏洞，该方法存在状态空间爆

炸的问题。为解决基于模型检测的密码协议安全性

验证方法中出现的状态空间爆炸问题，可从 2 个方

面着手，一方面采用模型检测领域中的通用状态缩

减技术；另一方面针对密码协议和攻击者的特点，

设计能反映密码协议运行特征的状态表示方法和

状态搜索算法。 
在第一个方面，模型检测领域中有多种方法可

以缓解状态空间爆炸问题，包括削减技术、符号技

术和少量状态搜索技术等。 
1) 削减技术。通过寻找程序行为过程中的等价

关系，只处理每一等价类的一个成员，可削减大量

状态，并且，这样的削减是完整的，主要有偏序削

减、对称削减等技术。 
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2) 符号技术。符号化的模型检测技术是以状态

集合为执行对象而非单个独立的某种状态。符号化

的表示方式使系统状态表示更为简便，能更好地表

示无限状态集合。 
3) 少量状态搜索技术，通过限制搜索的深度或

广度来缩小状态空间。 
在第二个方面，Guttman[1]提出了串空间模型，

它是一种结合定理证明和模型检测的混合方法，串

空间模型准确利用了协议里消息收发节点之间的

因果关系使证明更为简洁；文献[2]提出的 Athena
方法，采用一个状态来表示参与者个体交错执行的

顺序，这种状态结构有效地避免了状态空间因为异

步合成而产生的指数型增长。Scyther[3]在协议模型

的设计上借鉴了串空间的思想，在搜索算法上也吸

收了 Athena 算法的精髓，并依据协议运行的特点

设计了多种启发式的搜索规则，状态空间数目较

少。Scyther 工具是由 Cremers 团队开发的一款自

动化协议分析器。在协议模型方面，其借鉴了串空

间的思想，在搜索算法上也吸收了 Athena 算法的

精髓，并设计了多种启发式的搜索规则，可以看作

串空间和 Athena 的传承。该工具界面直观，操作

简单，效率也极高，文献[4]比较了包括 Avispa 4
个终端工具[5～7]、Proveif 和 Scyther 等在内的 15 种

协议自动化工具，Scyther 表现优秀。 
本文设计的协议安全自动化验证机制基于模

型检测方法，也将从这 2 个方面着手缩减状态空间，

特别要针对密码协议和攻击者的特点，设计能反映

密码协议运行特征的状态表示方法和状态搜索算

法，主要解决以下 3 个问题。 
1) 协议形式化模型 
协议模型决定了分析方法的适用性。对协议进

行统一描述，准确表达密码协议的消息结构、被分

析协议的计算过程和通信过程等。协议形式化模型

在第 3 节介绍。 
2) 攻击者建模 
攻击者的描述决定了分析结论的可靠性，攻击

者模型能反映攻击者消息计算和网络控制的能力。

攻击者建模在第 4 节介绍。 
3) 状态搜索机制 
状态搜索机制决定了分析方法的可用性。设计高

效的状态搜索算法，主要内容包括状态定义、初始状

态设定、状态转移规则设定、无效状态判断、终止条

件判断等 5 个方面。状态搜索机制在第 5 节介绍。 

2  相关工作 

2.1  协议形式化模型 
对协议进行安全性分析的前提是建立形式化

模型来描述协议。目前，已提出了不少协议描述模

型，包括模态逻辑模型、进程代数和多重集重写模

型等。 
模态逻辑模型首先根据密码协议消息交互规

程的一般性质构造一组推理规则，再利用对密码协

议运行环境的假设和加密算法的性质确立一组信

任关系，从而最终实现对密码协议安全性的推理。 
进程代数是指采用了代数方法研究通信并发

系统的理论，常见的有 CSP 通信进程模型、CCS
通信系统演算模型和 π演算等[8]。 

多重集重写模型中，协议被视为角色的集合，

这些角色通过交换消息来达到通信的目的。每个角

色都由一个实际的主体（如参与的诚实主体、服务

器、攻击者等）来扮演，当收到所期望的消息后，

按照规则要求进行回复。 
2.2  攻击者模型 

Dolev-Yao 模型是一个广泛应用的攻击者模

型，它有效地界定了攻击者的行为能力，即攻击者

可以读取、修改网络中的消息，创建消息发送至网

络中。它采用一阶逻辑的形式描述攻击者监听、插

入、合成、分解、解密、加密等各方面能力。 
当前，大部分工具的攻击者模型都基于

Dolev-Yao 模型，该模型下攻击者能通过运用加密、

解密、链接及分拆等 4 种基本操作合成新的消息。

其能产生的消息数目是无限的，如攻击者可以无限

次对一个消息进行加密、链接。一些攻击者模型试

图限制消息的规模，但是这些限制是针对某一特定

协议而不是通用的。文献[9]认为没有必要记录所有

的消息项，因为有些消息项的子项是共享的，将消

息项分解成为子项来记录可有效减少攻击者知识

的数目。Chevalier 等[10]采用了惰性的方法，不再试

图构造出攻击者的消息空间，而是测试其能否生成

消息以匹配目标消息项。 
2.3  状态搜索机制 

状态搜索主要是基于经典深度优先或广度优

先算法而改进的。状态搜索机制中最重要的是对状

态进行定义，一旦状态的定义确定，转移规则、终

止条件等也随之确定。状态通常定义为 5 元组

, , , ,M Q q F∑= ∂（ ），Q 为状态集合， ∑ 为输入集
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合，通常为协议主体的接收发送消息的动作， ∂为
状态转移函数，依据输入数据进行状态转移， q为
初始状态， F 为可实现状态集合。 

3  协议形式化模型 

协议模型是对密码协议进行分析验证的基

础。2.1 节中介绍的协议形式化模型在描述协议的

各个角色时，选择的角度是不一致的，如描述某

协议的发起者时，是在发起者的角度对其各个参

数、收发动作及检验过程进行描述的；描述协议

的响应者时，又是从响应者的角度描述上述信息

的。从角色各自的角度对参数等信息进行定义并非

不可，但是在此基础上设计的状态搜索算法难免会

引起参数混淆、逻辑复杂等问题。状态搜索算法处

理协议响应者角色的动作时，要在该角色的角度进

行处理；处理协议响应者角色的动作时，又要切换

为这一角色的角度。 
基于上述考虑，建立一个攻击者角度下的协议

模型，反映协议消息的字段组成和消息交互过程，

主要从项、事件、角色这 3 个层次对协议进行了

描述。 
定义 1  消息项Term。 

 
:: |( )  

            ( || )| ( , , )
TermTerm BasicTerm Term

Term Term Func Term Term
=

…
 

协议中的消息用消息项表示。消息项分为基本

项和复合项，基本项包括密钥、主体名和随机数等

消息项，复合项由基本项通过加密、链接和函数变

化(签名、散列等操作)等操作形成。 
定义 2  项类型Type 。 

 
:: |

:: | |
:: | |

Type BasicType CompType
BasicType agent fresh key
CompType con crypt func

=
=
=

 

项类型分为基本项类型 BasicType 和复合项类

型CompType ，基本项类型包括主体名 agent 、随机

数 fresh 和密钥 key 。 1 2( , )sym p p 表示主体 1p 和 2p
的共享密钥， ( )pubk p 、 ( )prik p 分别表示主体 p 的

公钥和私钥；复合项类型包括链接项 con 、加密项

crypt 以及函数项 func 。 

消息项中常会包含一些变量，协议验证过程中

变量的用途有 2 种，一是用于存放主体未知的参数

（通常由其他主体生成），二是依据符号化思想用

于表示一类参数以减少状态空间。用变量集合 ( )V t

表示消息项 t 中所有的变量， ( )type t 表示消息项的

类型。 
定义 3  子项关系⊆。若存在 1 2,t t Term∈ ，则

有 1 2 1 2 1 2 1 1 2 1 2 1 12
, || , , ( ) , , ( , ),tt t t t t t t t t Func t t t t⊆ ⊆ ⊆ ⊆ 。 

定义 4  项的分解树 ( )Tree m 。 

依据项和子项的定义，项可以分层有序展开，形

成项的分解树，树的每一个节点对应项的一个子项。

以 ( ) ( #1|| ) pubk bna a 为例，其分析树如下：第 0 层为

( )( #1|| ) pubk bna a ，第 1 层为 ( )pubk b 和 #1||na a ，第 2

层为 #1na 和a，如下所示。 

 
( )0         ( #1|| )    

1    ( #1|| )      ( )  

2    #1      

pubk bna a

na a pubk b

na a

第 层

第 层

第 层   

 

本文假设攻击者能够完全控制网络环境，能阻

断、转发、监听消息，主体发送的消息不论目的方是

否为攻击者，都可视为攻击者接收，主体接收的消息

都可视为攻击者所发送。因此，从攻击者的角度来看，

网络中主体的行为有发送和接收消息这 2 种。 
定义 5  事件 Event 。 

:: ( , ) | ( , )Event send Re Term recv In Term=  
( , )send Re Term 表示主体Re 发送消息项Term；

事件 ( , )recv In Term 表示主体 In 接收消息项Term。 
用 ( )Msg e 表示事件 e 发送或接收的消息项，

( )type e 表示事件的类型。事件之间存在前序关系

⇒，若 1e 在 2e 之前发生，则有 1 2e e⇒ ;设 1 2 3e e e· · 表

示事件 1e 、 2e 和 3e 按时间关系构成事件偏序序列。

1e 之前的事件集合记为 1( )before e ，之后的事件集合

记为 1( )after e 。 

定义 6  角色 Role。 
{({ },{ }) | }Role m s m Term s Event= ∈ ∧ ∈ 。 

角色由角色知识{ }m 和事件序列{ }s 组成，{ }s

定义了角色应该执行的事件及其顺序关系。

( )pro agent 表示 pro 协议中主体为 agent 的角色，以

NS 协议为例，发起者 Init 的角色（所有参数都为变

量）定义为 

 ( )

( )

( )

( ) ({ , , , ( ),
( ), ( )},
( , ( || ) )

( , ( || ) )

( , ( ) ))

pubk Resp

pubk Init

pubk Init

NS Init Init Resp Na pubk Resp
prik Init pubk Init
send Init Na Init

recv Init Na Fresh

send Init Fresh

=

·

·
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定义 7  置换 { / }x x′∂ = 。设 ,t Term x t∈ ⊆ ，则

[ / ]t t x x′∂ =° ° 表示将 t 中所有的变量子项 x 替换

为 x′。 
定义 8  实例因子 [ , , ]Inst r rid= ∂ 。 
实例因子中 r 表示主体， rid 表示主体的运行

轮次， ∂为置换集合。随着验证过程的深入，实例

因子中置换集合 ∂不断增大。攻击者实例因子表示

为[ ,0, ]I ∂ ， I 为攻击者主体名。 
实例因子可作用于事件，设 [ , , ]Inst r rid= ∂ ，

当其作用于事件时，事件实例化为  
#( , ) ( , )ridInst send Re Term send r Term= ∂° °  

#( , ) ( , )ridInst recv In Term recv r Term= ∂° °  

协议中最常见的关系便是主体之间消息的收

发关系，本文称之为通信关系。 
定义 9  通信关系→。 
设 1 2 1 1 1 1 2 2 2 2, , [ , , ], [ , , ]e e Inst r rid Inst r rid∃ = ∂ = ∂ ，

满足 1 1 2 2( ) ( )Msg e Msg e∂ = ∂° ° ，且有 1( )type e ≠  

2( )type e ，则 1e 和 2e 存在通信关系，记为 1 2e e→ 。

寻找通信关系的过程称之为绑定。 
定义 10  角色实例 roleInst 。 
角色实例由实例化的角色知识和事件组成。 

{ }
{({ },{ }) |

( ) }

roleInst Role Inst
m Inst s Inst m Term

s Event V m Inst

= =
∈ ∧

∈ ∧ =∅

°
° °

°
 

实例因子当其作用于角色时形成角色实例，表

示主体的一次具体的运行。设角色实例 r 为主体 a
第 rid 次的运行，则 r 记为 #( )ridrInst a ，第 i 个事件

表示为 ,r i< >，该角色实例的事件集合可表示为

( )Event r 。对于角色实例 { }r Role Inst= ° ，其中，

事件 ,r i< >受到实例化因子 1Inst 作用，则角色实例

r 更新为 1{ }r Role Inst Inst= ° ° 。 
定义 11  消息模板Template。 
Template 是符合协议规定的消息格式和结构

的消息项集合。协议交互过程中的所有消息可看成

消息模板中消息的实例化，消息的实例化可分为两

种情况：一种是角色实例的实例化，当新增一个角

色实例时，角色的扮演者、密钥及其使用的随机数

将会实例化；另一种是构建通信关系的实例化，将

会对角色中的变量包括其他角色使用的主体名、随

机数、密钥等进行实例化。 

4  基于需求的攻击者模型（IMBN） 

网络中的攻击者一方面可以接受主体发送的

消息，对这些消息进行分析处理；另一方面，攻击

者可以构造一些消息给合法主体，以达到攻击效

果。据此，本节从攻击者接收和攻击者发送 2 个部

分构建了攻击者模型。攻击者接收描述了攻击者对

收到消息的分解能力、存储方法，攻击者发送描述

了攻击者合成目标消息的能力。 
4.1  攻击者接收 

攻击者接收要解决的问题可描述如下：给定一个

项集合 T（T 表示攻击者的知识），以及攻击者接收的

消息项 s，如何计算出攻击者新增的知识集合S 。 
攻击者知识由攻击者初始知识和增长的知识

组成，是一个动态变化的消息项集合。攻击者知识

是攻击者分解消息、合成消息的基础，在自动化验

证算法中，许多过程都需遍历攻击者知识集合，这

就要求集合的大小不能过大。实际上，知识集合是

无限的，因为攻击者可以无限次运用链接、加密、签

名、异或等函数操作生成新的知识。考虑到消息项中

存在大量重复的子项，为精简攻击者知识集合，可将

消息分解为子项进行存储，并去除重复的子项。 
攻击者初始知识用符号 0AtK 表示，一般包括协

议参与者的主体名集合、公钥集合、攻击者的私钥

及与其他主体的共享密钥等，该集合中消息项之间

没有重复的子项。 
定义 12  知识添加集合 ( )AtKaddTerm m 。表示

知识集合为 AtK 时，处理消息项m 得到的知识集合。 
为精简攻击者知识集合，本文制定了攻击者知识

添加规则R1～R5 ，去除相同的不可分解子项。 
1 : ( )

( ) { }AtK

R m Atk type m BasicType
ad mdTer mm
∉ ∧ =

→ =  

2 1 2

1 2

: || ( )
( ) ( )

AtK

AtK AtK

addTerm
addTerm addTe

R m A
rm

tk m t t m
t t

∉ ∧ = →

= ∪  

2

1
3 1 2

1

: ( )

( ) ( )
t

AtK AtKa

R m Atk m t t Atk

mddTerm addT term

-∉ ∧ = ∧ ∈

→ =  

2

1
4 1 2: ( )

( )
t

AtK

R m Atk m t t

add

Atk

m mTerm

-∉ ∧ = ∧ ∉

→ =  

5 1 2: ( , )
( )AtK

R m Atk m Func t t
a m mddTerm
∉ ∧ =

→ =  

注意到消息项m 中可能包含变量，消息项的变量

表示主体待接收的参数，而攻击者知识集合中所有的

知识都应是确定的，这种情况下， ( )AtKaddTerm m 不能

加入攻击者知识集合，Atk 表示攻击者知识。实际

上，攻击者在处理消息项m 之前，必存在通信关系
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使该变量得以实例化，这将引起状态回溯，在第 5
节继续讨论。 

定义 13  攻击者知识集合 AtK 。 
当 AtK 中所有的消息项不包含任何变量，攻击

者知识更新。当处理消息m 时，更新后知识集合为

AtK 为 
 ( ),  ( )AtKaddTermAtK AtK m V m= =∅∪  

4.2  攻击者发送 
攻击者发送模块主要解决 2 个问题：1)攻击者

目标推理，判断攻击者能否基于攻击者推理规则和

现有知识生成接收事件中的消息项；2)若攻击者不

能合成接收事件中的消息项时，进一步判断攻击者

能否通过某种途径获取特定新知识以合成目标项，

称之为攻击者需求推理。 
定义 14  符号〓。设消息集合为 IK ，m 为消

息项， IK 中的元素若能通过加密、散列、链接等

操作合成消息m ，则记为 IK m〓 。 
问题 1  设攻击者知识集合为 AtK ，m 为目标

消息项，判断 ?AtK m〓 。 
同经典的一阶逻辑推理系统一样，首先，攻击

者将目标消息项m 分解为树的结构，逐层判断是否

为目标项，若某一层中，所有的节点都在攻击者知

识集合中，则攻击者可合成消息项m ，否则不能合

成消息项m 。以 ( )( #1|| ) pubk bna a 为例，攻击者知识为

0AtK ， 0#1na AtK∉ 。第 0 层为 ( )( #1|| ) pubk bna a ，不

在攻击者知识中，攻击者不能合成目标项；第 1 层

为 ( #1|| )na a 和  ( )pubk b ，由于 0( #1|| )na a AtK∉ ，

攻击者不能合成目标项；第 2 层为 #1na 和 a ，

0#1na AtK∉ ，攻击者不能合成目标项，如下所示。 

 
( )

0

0              ( #1|| )          

1     ( #1|| )     ( )  

2    #1       

pubk bna a

na a pubk b AtK

na a

∈

第 层

第 层

第 层

 

当 m 包 含 变量 时 ， 设该 变 量 为 1V ， 若

1( )type V agent= ，可认为 1 0V AtK∈ ，因为攻击者初

始知识包含所有的主体名;若 1( )type V fresh= ，则认

为 1 0V AtK∉ 。 

问题 2  攻击者不能合成目标项m ，判断能否

通过某种途径获取特定新知识以合成该目标项。该

问题包括 2 个子问题：1)求解特定新知识；2)求解

获取特定新知识的途径。 
本文把特定的新知识集合称为需求，需求是攻

击者未知的知识集合，对攻击者合成目标项至关重

要。首先给出一个可读函数 read 的定义。 
定义 15  可读函数 read 。对于消息项 ( )read m ，

若 1 || || nm t t= … ，则 1 2( ) { , , , }nread m t t t= … ，否则

( )read m m= 。 
定义 16  需求 ( )core m 。 
设 AtK m/〓 ，若 ( )core m 满足以下条件 
1) ( )Atk core m m∪ 〓   
2) Atk〓m  
3) ( ), ( )Atkt core m Atk addTerm t∀ ∈ =∅∩   

则称 ( )core m 为攻击者关于消息m 的需求。 
在上述需求定义中，条件 1)说明攻击者获得 ( )core m

后，可以推导出消息m ，条件2)和条件3)说明 ( )core m

缺少任何元素，攻击者都无法推导出消息m 。 
定义 17  运算×。 
设集合 1 2{ , , , }kn n n… 和 1 2{ , , , }lm m m… ，规定运

算×满足 
1 2 1 2

1 1 1 2 1 2 1

2 2 2 1

2

1 2 1 2

{ , , , } { , , , }
{{ , },{ , }, ,{ , },{ , },
{ , }, ,{ , }, ,{ , },
{ , }, ,{ , }}
{ , , , } { } { , , , }

k l

l

l k

k k l

k k

n n n m m m
n m n m n m n m

n m n m n m
n m n m
n n n n n n

×
=

× ∅ =

… …
…

… …
…
… …

 

基于运算×，可以给出消息项 n 需求的递归求

解式。 
若 n 为 基 本 项 ， 如 果 n Atk∉ ， 则 有

{ ( )} { }core n n= ；否则{ ( )}core n = ∅。 

若 n 为复合项，设消息项 n 的下一层子项为

1 2,n n …，如果 ( )AtkAtk addTerm n n Atk= ∅ ∧ ∉∩ ，

则 1 2{ ( )} { } { ( ) ( ) } core n n core n core n= × ×∪ … ，否则

1 2{ ( )} { ( ) ( ) } core n core n core n= × ×… 。 
定理 1  按上述递归求解需求集合{ ( )}core n 是

的正确的。 
证明  对于a n a AtK⊆ ∧ ∉ ，设L 为 ( )Tree n 从

顶点到叶子节点a的分支，深度为m ， iL 表示L 第 i
层的节点，设集合Q满足Q a n∪ 〓 ， 0 1{ , , , }mL L L…
通过运算 0 1{ , , , }mL L L Q×… 可先对需求集合完成了

一次划分，但是这种划分是存在冗余的，如 
 1#1, #1||m mL na L na a-= =  

依据需求定义的条件 3)， 1mL - 是冗余的。因此，

需要判断 ( )i iAtkAtk addTerm L L Atk=∅ ∧ ∉∩ 。 

剔除 L 中不符合要求的分支节点后，该划分仍

是完整的。因此，按照上述递归式求解需求，得到
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的需求集合{ ( )}core n 是正确的，证毕。 
据此递归关系，可求解出需求集合{ ( )}core n ，

下面给出项 ( )( #1|| ) pub bna a 需求的实例，其中，子项 a
和 ( )pub b 为主体名，属于攻击者知识， #1na 为随

机数，不属于攻击者知识。 

 
( ) ( )

( )

( )

{ (( #1|| ) )} ( #1|| )
( #1|| ) { ( #1) ( )}

( #1|| ) #1

pub b pub b

pub b

pub b

core na a na a
na a core na core a

na a na

=

×

=

∪
∪
∪

 

项 ( )( #1|| ) pub bna a 的需求有 2 个，分别是项 #1na
和项 ( )( #1|| ) pub bna a 。 

攻击者获取新知识的渠道有作为合法主体参

与协议获取知识，以及被动监听其他主体会话获取

知识，可用事件 ( , )recv I t 来描述，它代表攻击者 I 接

收了消息 t（不论目的方是否为攻击者），网络中协

议消息数目很多，但格式有限，消息 t 可看作特定

的实例化因子作用于消息模板的结果。 
定义 18  解空间 S 。 

 1 1 1{ ( , ) | ( )
( ), }

S recv I t t t Inst AddTerm t
Atk core m t Template
= = ∧

∈
° ∪

〓
 

消息模板是一个确定的有限集合，攻击者遍

历消息模板中的消息，判断收到该消息后，能否

得到集合 ( )core m 。求解过程中，需对消息模板中

的部分变量进行实例化，而这其中密钥的实例化

至关重要，依据攻击者添加知识的规则，当实例化

为攻击者密钥（私钥和对称密钥），则能进一步对

消息项进行分解，否则分解停止。当密钥被实例化

为攻击者密钥时，攻击者作为合法主体参与协议获

取知识，否则被动监听其他主体会话获取知识。 
设攻击者已知的知识集合为T ，目的消息项为

g ，需求为U ，攻击者推理即是这样一个问题，已

知T 和g ，求解U ，使T U g∪ 〓 ，可分为以下 3 种

情况。 
1) 若U = ∅，则T g〓 ，即攻击者基于已知的

知识集合可合成消息 g 。 
2) 若U T≠ ∅ ∧ 〓 g ，即攻击者要合成消息 g ，

不仅要利用T 中的知识，也要利用U 中的知识。 
3) 若U T≠ ∅ ∧ 〓 g U g∧ 〓 ，即攻击者完全

基于U 合成消息 g′。 

据此可知，每一个U 对应一种攻击者合成消

息 g 的方式，每一种合成消息 g 的方式也对应一

个U 。 

5  状态搜索验证机制 

5.1  总体思路 
本文通过对前人工作总结，主要从以下 3 个方

面着手优化状态空间。 
1) 验证次序和网络时序 
假设协议系统中协议事件运行的顺序为

1 2 3 ne e e e· · · ，当本文对协议进行验证时，首先并不

清楚协议的执行顺序，假定协议分析器处理事件的

顺序是依据其验证机制的，因此，协议验证过程中

可能就会出现 23 1 ne e e e· · · 。如图 1 所示，实际网络

时序消息 m1 先于消息 m2 出现，而协议验证次序先

处理消息 m2 再处理消息 m1，处理消息 m2 过程中，

攻击者学习了新知识并用该新知识对消息 m1 进行

推理，但这违反了消息 m1 先于消息 m2 出现的时间

逻辑，Brutus[11]、ProVeif[12]工具中存在错误的攻击

路径，其原因正是如此。这种不遵循协议实际执行

过程中时序约束的状态搜索算法，会浪费大量资源

在这些无意义的扩展分支。 

 
图 1  时序矛盾示例 

2) 初始状态与最终状态集合的关系 
在状态搜索算法的第一步是设定初始状态。在

一些工具中，如 AVISPA 系列工具[13～15]，会先设定

协议会话场景，如验证 NSPK 协议时设定为 3 个主

体之间的平行会话，初始状态包含 3 个角色实例；

另外一些工具不设定协议会话场景，如在 Athena
和 Scyther 工具中，初始状态仅包含一个角色实例，

采用目标绑定或节点绑定的方法，增加角色实例，

这种方法得到的最终状态即是一个协议会话场景。

从不同的初始状态出发进行状态搜索，得到的最终

状态集合是不同的，为确保状态空间的完备性，这

些工具会设定多个初始状态。但是本文发现这些最
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终状态集合之间是存在交集的，这意味着状态搜索

过程中会有大量的中间状态和搜索分支是重复的，

浪费了系统资源。 
如果可以依据待验证协议的安全属性设定初

始状态，使从该初始状态出发搜索得到的最终状态

集合恰好可以验证协议的安全属性。那么，验证协

议某个安全属性只需遍历某个特定状态空间集合，

没有必要遍历整个状态空间，可有效缩减状态空间

的规模。 
3) 状态转移与攻击者的意图 
假如在实际网络中，主体 a 与 b 进行一轮协议

会话，但该轮会话中的所有消息都对攻击者的攻击

毫无用处。从攻击者的角度来说，这轮会话是可有

可无的。但是对于验证过程来说，验证状态空间随

着协议会话数目增加呈指数级增长，该轮会话会增

加验证状态空间的数目。本文在第 3 节和第 4 节建

立了协议形式化模型和基于需求的攻击者模型，在

此基础上可以统一角度，设计一种以攻击者为中心

的状态搜索方式，即由攻击者依据其需求决定与哪

些主体通信，主体接收哪些消息，截获哪些消息，

更新状态。同 Athena 和 Scyther 一样，这种搜索方

式从机理上避免了异步合成而产生的指数型增长，

并且这种以攻击者为中心的状态搜索方式可有效

减少一些无益于攻击者攻击的搜索分支。 
5.2  状态表示 

定义 19  状态 State。 
{ , , , , , }State RI E pair tE tpair Atk=  

其中，RI 为角色实例集合；E 为待处理事件序列，

由RI中角色实例的事件组成，且符合规范时序; pair
为通信关系序列，其顺序可以反应协议执行轨迹；

tE 为事件集合，用于存放与 E 中事件时序关系不确

定的事件；tpair 为通信关系集合，用于存放不能加

入 pair 中时序关系不定的通信关系；Atk 表示攻击

者知识。 
RI、E、pair 和 Atk 这 4 个集合与其他学者定义

的状态相似，反映了角色实例数目、攻击者知识变

化和协议交互轨迹; tE 和 tpair 这 2 个集合用于支持

回溯机制。下面介绍状态中各个参数的变化条件。 
1) RI 角色实例的添加 
当攻击者的需求需从新的协议会话实例中

send 事件获取时，新增角色实例到 RI 中。 
2) E中事件的处理 
添加角色实例到 RI 中，E 也会添加该角色实

例的事件，E中的事件通过以下规则确定时序

关系。 
 ① 同一角色实例的事件顺序关系由协议规范

确定。 
 ② 具有通信关系的事件， send 事件总是在

recv 事件之前发生的。 
 ③ 攻击者推理是一个逆向推理过程，它依据

( , )recv In Term 逆向推理，得到解空间 S ，假设 S 不

为空，设 ( , )recv I t 事件为解空间 S 的解，则实际事

件顺序为 ( , ) ( , ) ( , )recv I t send I Term recv In Term· · ，它

表示攻击者收到消息 t 后合成消息 Term 并发送，并

为主体 In 所接收，故事件 ( , )send I Term ， ( , )recv I t 及

其 ( ( , ))before recv I t 在事件 ( , )recv In Term 之前发生。 

若不能通过确定时序关系，则加入 tE 中。当

. ()e E pop= ，事件 E 被选中后，删除该事件。 

3) tE 中事件的处理 
在状态搜索过程中，有些事件在某一状态下不

能与 E 确定先后关系，但可能在另一状态下能确定

时序，将暂时未能确定与 E 时序关系的事件加入 tE
中；而一旦满足上述 3 条规则，则必须将其从 tE 中

能确定时序关系的事件剔除。 
4) pair 中通信关系的处理 
当通信关系 ( , ) ( , )send Re Term recv In Term→ 形

成时，若 e( ( , ))befor send Re Term tE∧ =∅，则可加入

pair 中；否则，加入 tpair 中。 
5) tpair 中通信关系的处理 
攻 击 者 推 理 过 程 中 ， 形 成 了 通 信 关 系

( , ) ( , )send I Term recv In Term→ ，由于事件 ( , )send I Term

仍有前驱事件，这一通信关系可能引起时序矛盾，

故将 ( , ) ( , )send I Term recv In Term→ 加入 tpair 中。 

定义 20  可实现状态Ultstate。 
设 , .s State s E∈ =∅，则 s Ultstate∈ 。 
当一个状态中 E =∅，意味着没有驱动状态搜

索的事件了，即该状态达到了终止状态，在可实现

状态下验证协议的安全属性是否满足。 
5.3  初始状态设定 

可实现状态依据可包含 RI 的组成成分进行分

类，设待验证的协议共有 n 个角色，分别为

1 2, , , nrole role role… ，则可将可实现状态划分如下。 
1) RI 只包含角色为 1 2, , , nrole role role… 中的 1 种

角色的角色实例，共 1Cn 个划分。 
2) RI 只包含角色为 1 2, , , nrole role role… 中的 2 种

角色的角色实例，共 2Cn 个状态集合划分。 
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…  
n) RI 只包含角色为 1 2, , , nrole role role… 中的 n

种角色的角色实例，共 n
nC 个状态集合划分。 

以 NS 协议为例，该协议有 R1 和 R2 这 2 种角

色，依据上述分类方法，可实现状态集合可分为

3 种。 
1) RI 中只包含角色 R1 的角色实例状态集合。 
2) RI 中只包含角色 R2 的角色实例状态集合。 
3) RI 中包含角色 R1 和角色 R2 的角色实例状态

集合。 
若初始状态中 RI 仅包含角色 R1 的一个角色实

例，则经过状态扩展后，得到的可实现状态应存在

于 1)和 3)之中；若初始状态中 RI 仅包含角色 R2 的

一个角色实例，则经过状态扩展后，得到的可实现

状态应存在于 2)和 3)之中；若初始状态中 RI 包括

角色 R1 和 R2 的各一个角色实例，则得到的可实现

状态只存在于 3)中。 
由此，可见初始状态的设定确实影响着可实现

状态的结果，可依据待验证协议的安全属性设置初

始状态，本文中安全属性主要考虑秘密性和认证

性，定义如下。 
定义 21  秘密性 ( , )Secret I t 。 ( , )Secret I t 表示

攻击者 I 不知道 t ，即 t 满足秘密性。 
定义 22  认证性 ( , )Alive p p′ 。 ( , )Alive p p′ 表示

主体 p 能够确信主体 p′确实参与了同一协议同一

轮次的运行。 
定理 2  当协议的安全属性为秘密性 ( , )Secret I t

时，设秘密性 ( , )Secret I t 中待保密的参数 t 协议中的

角色 R1 生成，则初始状态中的 RI 可设定为包含 R1

的一个角色实例。 
证明  由于秘密性 ( , )Secret I t 的参数 t 由角色

R1生成，故可实现状态RI 中必然包含角色 R1的一个

角色实例，因此，初始状态设定为包含 R1 的一个角

色实例即可得到与秘密性相关的所有可实现状态。 
定理 3  当协议的安全属性为单项认证性

( , ')Alive p p 时，设 p 为协议中角色R1中的主动方，则

初始状态中的RI 可设定为包含R1的一个角色实例。 
证明  由于 ( , ')Alive p p 表示主体 p 能够确信

主体 p′确实参与了同一协议同一轮次的运行， p′
为诚实主体。故无论 p′是否参与了协议运行，主体

p′必然参与了协议运行。即可实现状态 RI 中必然

包含角色 R1的一个角色实例，因此，初始状态设定

为包含 R1 的一个角色实例即可得到与单向认证性

( , ')Alive p p 相关的所有可实现状态。 
5.4  状态转移 

定义 23  状态转移。 

 , . ()eState State e E pop′  → =  

在状态转移过程中， RI 会添加新的角色实例，

E 会添加新的事件， pair 也会增加新的通信关系，

状态转移过程中，应使序列 E 和 pair 满足规范时

序，状态转移规则如下。 
定义 24  状态转移规则 TRules。 
TRule1：若 ( , ) , .e send s t p tpair e p send= ∧∀ ∈ ≠ ，

则 

 
{ , / , ( ( , )),  

, , ( )}AtK t

state RI E e pair e recv I t
t addTermpair tE Atk
′ = →∪

∪
 

规则TRule1表示在无需回溯的情况下，攻击者

接收消息，更新攻击者知识。 
TRule2：若 ( , ) , .e send s t p tpair e p send= ∧∀ ∈ = ，

则 

 
{ , / , ,

/ , , ( )}AtK

State RI E e pair p
tpai addTer p tE At m trk

′ = ∪
∪

 

规则 TRule2 表示处理的 send 事件时， tpair

集合中存在与之对应通信关系，由于该 send 事件

的前驱事件已经处理完毕，应将该通信关系加入

到 pair 中。 
TRule3：若 ( , )e recv s t s I Atk t= ∧ ≠ ∧ 〓 ，则 

 
{ , / ,

( ( , ) ), , , }
State RI E e pair
send I t e tpair sE Atk
′ =

→
∪

 

规则 TRule3 表示攻击者可以依据现有知识合

成目标消息。 
TRule4：若 ( , )e recv s t s I Atk t= ∧ ≠ ∧ 〓 ，设

t 的需求集合 { ( )}core t ，求解解空间 S ，对于

1e S∀ ∈ ，则 

 1{ , , , , , }State RI E e pair tpair sE Atk′ = ∪  

规则TRule4表示攻击者不能合成目标项，试图

从外部获取需求以合成目标项。 
TRule5：若 1( , )e recv I t e sE= ∧ ∃ ∈ ，且有 1Inst

和 2Inst 满 足 1 1 2 1( ) ( )e Inst e Inst before e→ ∧ ∧° °  

tE = ∅，则形成状态为 
1

1

{ , / , ( ),
, / , ( )}AtK

State RI E e pair e e
tp addTermair sE e Atk t

′ = →∪
∪

 

TRule6：若 1( , )e recv I t e sE= ∧ ∃ ∈ ，且有 1Inst
和 2Inst 满 足 1 1 2 1( )e Inst e Inst before e→ ∧ ∧° °  
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tE = ∅，则形成的状态为 

 1 1

1 1 1

{ , ( ) / , ,  
( ), /( ( )), }

State RI E e before e e pair
tpair e e sE e before e Atk

′ =
→
∪ ∪

∪ ∪
 

规则TRule5 和TRule6 表示已有角色实例中存

在事件可与目标事件形成通信关系。  
TRule7：若 1( , ) ( )e recv I t e Event roleInst= ∧ ∃ ∈ ，

且有 1Inst 和 2Inst 满足 

 1 1 2e Inst e Inst roleInst RI→ ∉° °  

 1( )before e tE ≠ ∅∩  

则形成状态为 

 
1 1

1 1 2

1

{ , ( ) / ,
, ( ),

( ), }

State RI roleInst E e before e e
pair tpair e Inst e Inst
sE after e Atk

′ =
→

∪ ∪ ∪
∪ ° °

∪
 

TRule8：若 1( , ) ( )e recv I t e Event roleInst= ∧ ∃ ∈
且有 1Inst 和 2Inst 满足 

 1 1 2e Inst e Inst roleInst RI→ ∧ ∉° °  

 1( )before e tE = ∅∩  

则形成状态为 

 1 1 2 1

{ , / ,
( ), , ( ),

( )}AtK

State RI roleInst E e pair
e Inst e Inst tpair sE after e

A addTetk trm

′ =
→
∪ ∪

° ° ∪
∪

 

规则TRule7 和TRule8 表示已有角色实例中存

在事件可与目标事件形成通信关系。 
5.5  无效状态 

在状态搜索过程中，若得到的中间状态不可能

形成可实现状态，那么该状态为无效状态。SSMCI
机制中无效状态的产生主要在于其回溯机制。 

定义 25  需求序列。  
在状态转移过程中，当规则 TRule4 满足时，

计算出需求 core(mi)，记录需求形成需求序列

core(m1),…, core(mn)，每一状态都有与之对应的需

求序列。 
定理 4  设 s state∈ ，若对于 , [1, ]i j n∈ ，满足

( ) ( )i jcore m core m= ，这样的需求序列称为需求环，

出现需求环的状态为无效状态。 
证明  对于 s state∈ ，设 ( ) ( )i jcore m core m= ，

其分别对应事件 ( , )irecv In m 和 ( , )jrecv In m′ ，先处理

事件 ( , )irecv In m ，若攻击者在之后的状态扩展过程

中能够得到了需求集合，则处理事件 ( , )jrecv In m′

时，由于 ( ) ( )i jcore m core m= ，依据需求的定义，攻

击者能够合成 mj，即 ( )jcore m =∅，矛盾。故该状

态是无效状态，证毕。 
本文把上述无效状态称为需求环无效状态。该类

状态出现的较为普遍，如不剔除，会出现不可终止的

情况，这与 Athena 算法不可中止的情况类似。 
假设某一状态下待处理事件为 ( , )recv In Term ，

依据转移规则TRule4，形成的下一状态 State′中 E
中存在形如 ( , ) ( , ) ( , )recv I t send I Term recv In Term· ·
序列；继续对 State′进行扩展，当处理 ( , )recv I t 事

件时，如满足规则 TRule6 或 TRule8 ，并假设

( , )recv I t 其与事件 ( , )send In t′ ′ 形成临时通信关系，

若 ( , )recv In t′ ′′ 是 ( , )send In t′ ′ 的前驱事件，且 t′′满足

( ) ( )core Term core t′′= ， 则 将 会 形 成 事 件 序 列

( , ) ( , ) ( , )recv I t send I t recv In t′′ ′ ′′· · ，依据状态转移规

则，上述过程将会一直循环下去，不可终止。 

6  验证机制分析 

本节主要讨论 SSMCI 机制对协议安全特性的

验证是否合理，验证过程能否终止。 
6.1  合理性 

为了证明该方法的合理性，先给出如下3 个定理。 
定理 5  当初始状态只包含一个角色实例时，

从该初始状态出发，至少存在一个可实现状态。 
证明  考虑一轮包含该角色实例且无攻击者

参与的正常协议会话，依据 Dolve-Yao 模型假设，

此时攻击者的行为仅表现为转发消息，该行为对应

SSMCI 机制中 TRule4 形成的转发事件序列

( , ) ( , ) ( , )recv I t send I t recv In t· · ，因为 t 总是{ ( )}core t

的成员，且是消息模板的元素实例化，因此，该序

列式是存在的。因此，必然存在一个能反应该会话

场景的可实现状态。 
定理 6  当初始状态只包含一个角色实例时，

得到的可实现状态是有限的。 
证明  在协议的正常运行中，所有角色实例的

事件严格遵守事件之间的通信关系和协议规定的

顺序，这些事件和关系集合可构成一个可实现状

态。在存在攻击者干预的情况下，对于某一协议来

说，攻击者的攻击形式是有限的，因此对于包含攻

击轨迹的可实现状态是有限的；另外，包含角色实

例的协议运行迹也是有限的，因此，包含某一角色

实例的可实现状态是有限的。 
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从定理 5 和定理 6 可知，从包含一个角色实例

的初始状态出发，进行状态搜索，得到的可实现状

态是有限且不为空。 
定理 7  在 Dolve-Yao 假设下，当初始状态只

包含一个角色实例时，从该初始状态出发，得到的

可实现状态集合反映了该角色实例所有可能的协

议会话场景。 
证明  可实现场景是由初始状态依据状态转

移规则一步一步地扩展的，欲证明该定理，只需证

明状态转移规则的完备性。对于协议交互过程，存

在以下 4 种情况。 
1) 合法角色实例 R 发送消息，对应于规则

TRule1和TRule2。 
2) 合法角色实例R 收到消息，即事件 ( , )recv R t ，

攻击者必须合成消息 t 才能与该事件绑定，这只

有 2 种情况：若在某一状态下，攻击者能够基于现

有知识合成 t ，这种情况对应于规则TRule3；若攻

击者需要从外部获取需求，才能合成消息 t ，根据

4.2 节可知每一种需求对应一种合成消息 t 的可能，

该情况对应规则TRule4。 
3) 攻击者发送消息，对于规则TRule4。 
4) 攻击者接收消息，对应规则TRule5 ～ TRule8 。 
因此，状态转移规则是完整的，即从该初始状

态出发，得到的可实现状态集合能够反映了该角色

实例所有可能的协议的运行轨迹。得到协议运行轨

迹后，可进一步分析其安全属性是否被破坏，因此，

SSMCI 机制是合理的。 
6.2  终止性 

SSMCI 机制中状态扩展过程进行状态回溯

的过程中会不断增加新的角色实例，但其是可

终止的。 
定理 8  SSMCI 机制是可终止的。 
证明  状态扩展过程是一个状态转移树，当其

非叶子节点都有限且树的深度有限时，则状态转移

树是可终止的。证明可分 2 步。 
在状态扩展过程中，规则TRule1～TRule3只有

一个分支；规则TRule4，由于解空间也是有限的，

因此，每个叶子节点的分支是有限的；规则

TRule5～TRule8，由于每个角色实例的事件是有

限，因此能绑定的事件数目也是有限的，故其分

支也是有限的。综上，每条规则的分支数目都是

有限的。 
下面证明其深度亦是有限的。注意到 SSMCI

机制的特点是有攻击者按需添加角色实例，添加

角色实例的目的是为了获取需求集合，由于需

求集合是有限的，因此，添加的角色实例数目

是有限的，故状态中集合 E 是有限的，从而深度

是有限的。 
从另外一个角度来看，如果添加的角色实例数

目是无限的，则说明其需求是无法满足的，考虑到

需求集合的有限性，唯一的可能就是出现了需求环

的情况，这属于无效状态。 
综上，算法是可终止的。 

7  实验结果与分析 

7.1  NSPK 案例分析 
本节以 NSPK 协议为例，通过状态转移得到可

实现状态，并验证其安全属性是否满足，这里只验

证 NS 协议中接收方的秘密性。验证目标：接收方b
第一轮会话中产生的随机数 #1nb 的秘密性，即

#1( , #1)secret b nb 是否满足，步骤如下。 
Step 1  设初始状态 0state ，验证目标为 secret  

#1( ,b #1)nb 。根据定理 2， 0state 角色实例集合只包

括 #1( )rInst b ，假设其与 a进行通信，攻击者知识为

0AtK ，初始状态为 

 

#1 #1

#1 #1

0

{ ( )}, { ( ),1 ,
( ),2 , ( ),3 },

, , , }

RI rInst b E rInst b
rInst b rInst b

pair tpair sE Atk AtK

= = < >

< > < >
= ∅ =∅ =∅ =

 

其中， 

 
#1( ) ( )

[ ,1{ / #1, / , / }]
rInst b NS resp
b Nb nb Init a resp b

= °
，

 

Step 2  取 #1. () ( ),1E pop rInst b=< >，即处理事

件 ( )

#1( , ( || ) )pubk brecv b W a ， ( )( || ) pubk bAtk W a〓 满足状

态转移规则TRule4，求解出需求集合 

 ( ) ( ){ (( || ) )} {{ }, ( || ) }pubk b pubk bcore W a W W a=  

 ( )type W fresh=  

NSPK 协议的消息模板为 

 
( )1 2

( ) ( )1 2

{( || ) ,
( || ) , ( ) }

pubk agent

pubk agent pubk agent

Template X agent
X Y Y

=
 

其中， ( , )type X Y fresh= 。如表 1 所示，对于

t Template∈ ，依据消息中密钥项中的主体名是否实

例化为攻击者 I ，可分为 2 类进行推导。 
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表 1  需求实例接收消息和对应的 ( )AtKaddTerm t  

消息项 实例化 ( )AtKaddTerm t  

( )1 2( || ) pubk agentX agent  2 /agent I  X  

( )1 2( || ) pubk agentX agent  2 /agent I  ( )1 2( || ) pubk agentX agent  

( )1( || ) pubk agentX Y  1 /agent I  { ,X Y } 

( )1( || ) pubk agentX Y  1 /agent I  ( )1( || ) pubk agentX Y  

( )1( ) pubk agentY  1 /agent I  Y  

( )1( ) pubk agentY  1 /agent I  ( )1( ) pubk agentY  
 

当需求为 ( )( || ) pubk bW a 时，存在置换因子 0σ =  

1 2{ / , / , / }X W agent a agent b ，使 (( ||AtKAddTerm X  
( )1 2 0 ( )) ) ( || )pubk agent pubk bagent W a=σ 。 

若需求为W ，则存在 1 2{ / , / }X W agent Iσ = 使

( )1 2 1(( || ) )pubk agentAtKAddTerm X agent Wσ = 。 
置换因子 2 1{ / , / }Y W agent Iσ = 使 AtKAddTerm ·  

( )1 2(( ) )pubk agentY W=σ 。 
置换因子 3 1{ / , / }Y W agent Iσ = 满足 AtKW AddTerm∈  

( )1 3(( || ) )pubk agentX Y σ 。 

置换因子满足 
( )1 4(( || ) )pubk agentAtKW AddTerm X Y σ∈  

因此，解空间包含的 recv 事件为 
( )

( ) ( )

( ) ( )

{ ( , ( || ) ),

( , ( || ) ), ( , ( || ) )

( , ( ) ), ( , ( || ) )}

pubk I

pubk I pubk I

pubk I pubk b

S recv I W P

recv I W Y recv I X W

recv I W recv I W a

=

 

即有 5 种方式可以使攻击者获得新知识合成消息

( )( || ) pubk bW a ，分别对应5种状态转移方式，由于篇幅有限，

本节主要介绍破坏秘密性属性的状态转移方式，其对应解

空间元素 ( )( ,( || ) )pubk Irecv I W P ，其中， ( )type P = agent ，
按照状态转移规则TRule4形成 1state 为 

#1
( )

#1 #1

#1

0

{ ( )}, { ( , ( || ) )

( ),1 ( ),2
( ),3 }, , ,
, }

pubk IRI rInst b E recv I W P

rInst b rInst b
rInst b pair tpair

sE Atk AtK

= = ·

< > · < > ·

< > = ∅ =∅
=∅ =

 

Step 3  1 ( ). . () ( , ( || ) )pubk Istate E pop recv I W P= ，

即下一处理事件为 ( )( , ( || ) )pubk Irecv I W P 。由于存在角

色 实 例 #1( )rInst a 的 事 件 为 #1( ),1rInst a< >=  
( )

#1( , ( #1|| ) )pubk respsend a na a ，实例化因子 1 [ ,0,inst I=  
{ / #1, / }]W na P a ， 2 [ ,1, / }inst a resp I=  

可形成通信关系为 
#1

( ) 2( , ( #1|| ) )pubk respsend a na a inst° ( , ( ||recv I W→

( ) 1) )pubk IP inst° 。 

根据TRule8 ，形成下一状态 2state 为 

( )

0

#1 #1

#1 #1

#1 #1

#1 #1

{ ( ), ( )},
{ ( ),1 ( ),2

( ),3 }, { ( ),1
( , ( #1|| ) )}, ,

{ ( ),2 , ( ),3 },
#1}

pubk I

RI rInst b rInst a E
rInst b rInst b

rInst b pair rInst a
recv I na a tpair

sE rInst a rInst a
AtK AtK na

= =

< > · < > ·

< > = < >
→ =∅

= < > < >
= ∪

 

此时，角色实例 #1( )rInst b 更新为 
#1( ) ( ) [ ,1,{ / ,

/ #1, / #1, / }]
rInst b NS resp b resp b
nb nb W na Init a

= °
 

角色实例 #1( )rInst a 更新为 
#1 #1( ) ( ) [ ,1,{ / ,

/ #1, / }]
rInst a NS Init b init b
Na na Resp I

= °
 

Step 4  2

#1. . () ( ),1state E pop rInst b=< >，对消息

( )( #1|| ) pubk bna a 进行知识分解，因为 #1na 、 a 和

( )pubk b 属于 AtK ，即 ( )( #1|| ) pubk bAtk na a〓 ，依据

规则TRule3形成状态 3state 为 

( )

0

#1 #1

#1 #1

#1

( )

#1

#1 #1

{ ( ), ( )},
{ ( ),2 ( ),3 },

{ ( ),1 ( ,
( #1|| ) ), ( , ( #1|| ) )

( ),1 }, ,
{ ( ),2 , ( ),3 },

pubk I pubk b

RI rInst b rInst a
E rInst b rInst b
pair rInst a recv I
na a send I na a

rInst b tpair
sE rInst a rInst a
AtK AtK

=

= < > · < >

= < >→

→< > =∅

= < > < >
= ∪ #1}na

 

Step 5  3

#1. . () ( ),2state E pop rInst b=< >，即处

理 事 件 ( )

#1( , ( #1|| #1) )pubk asend a nb na ， 依 据 符 合

TRule1，攻击者收到消息项 ( )( #1|| #1) pubk anb na ，得

到知识 ( )( #1|| #1) pubk anb na ，形成状态 4state 为 

( )

#1 #1

#1

#1

#1
( )

{ ( ), ( )},
{ ( ),3 },

{ ( ),1 ( , ( #1|| ) ),

( , ( #1|| ) ) ( ),1 ,
pubk I

pubk b

RI rInst b rInst a
E rInst b pair

rInst a recv I na a

send I na a rInst b

=

= < > =

< >→

→< >

 

0

#1

( )

#1 #1

( )

( ),2 ( ,
( #1|| #1) }, ,

{ ( ),2 , ( ),3 },
#1 ( #1|| #1) }

pubk a

pubk a

rInst b recv I
nb na tpair

sE rInst a rInst a
AtK AtK na nb na

< >→
=∅

= < > < >
= ∪ ∪

 

Step 6  #1

4 . . () ( ),3state E pop rInst b=< >，即事件
#1

( )( , ( #1) )pubk brecv b nb ，又 ( )( #1) pubk bAtk nb〓 根据规
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则TRule4，求解需求集合 
 ( ) ( ){ (( #1) )} {{ #1},{( #1) }}pubk b pubk bcore nb nb nb=  

解空间为 

 ( ) ( )

( ) ( ) ( )

{( #1|| ) , ( || #1) ,
( #1) , ( #1|| ) , ( || #1) }

pubk I pubk I

pubk I pubk I pubk I

S nb Y X nb
nb nb P X nb
=

 

这里同样只介绍破坏秘密性的状态转移方式，

对应解空间中的 ( )( , ( #1) )pubk Irecv I nb ，根据TRule4形
成状态 5state 为 

#1 #1

#1
( )

#1

( ) ( )

#1 #1

( )

{ ( ), ( )},
{ ( , ( #1) ) ( ),3 },

{ ( ),1 ( ,
( #1|| ) ), ( , ( #1|| ) )

( ),1 , ( ),2
( , ( #1|| #1) },

pubk I

pubk I pubk b

pubk a

RI rInst b rInst a
E recv I nb rInst b

pair rInst a recv I
na a send I na a

rInst b rInst b
recv I nb na tpa

=

= · < >

= < >→

→< > < >→

#1 #1

0 ( )

,

{ ( ),2 , ( ),3 },
#1 ( #1|| #1) }pubk a

ir

sE rInst a rInst a
AtK AtK na nb na

=∅

= < > < >
= ∪ ∪

 

Step 7  下一处理事件 5 . . ()state E pop ，即事件

( )( , ( #1) )pubk Irecv I nb ， 由 于 存 在 事 件 #1( ,send a  

( )( #1) )pubk Inb sE∈ ，满足 

( ) ( )

#1( , ( #1) ) ( , ( #1) )pubk I pubk Isend a nb recv I nb→ 。 
#1

( )

#1

( )

( ( , ( #1) ))
( , ( | #1) )

pubk I

pubk a

before send a nb
recv a V na=

 

按照规则TRule6，形成状态 6state 为 
#1 #1

#1 #1

#1 #1

( )

#1
( )

#1

{ ( ), ( )},
{ ( ),2 ( ),3

( ),3 }, { ( ),1
( , ( #1|| ) ),

( , ( #1|| ) ) ( ),1 ,

( ),2 ( , ( #1|| #1)

pubk I

pubk b

pubk

RI rInst b rInst a E
rInst a rInst a

rInst b pair rInst a
recv I na a

send I na a rInst b

rInst b recv I nb na

= =

< > · < > ·

< > = < >
→

→< >

< >→ ( )

#1
( )

0

( )

},

{ ( ),3 ( , ( #1) )},

, #1
( #1|| #1) }

a

pubk I

pubk a

tpair rInst a recv I nb

sE AtK AtK na
nb na

= < >→

=∅ = ∪ ∪

 新增的角色实例其事件与 ( )( , ( #1) )pubk Irecv I nb

都不存在通信关系，不满足规则TRule7与TRule8 ，

状态搜索在这条路径上终止。 
Step 8  处理事件为 #1

( )( , ( || #1) )pubk arecv a V na ，

由 于 ( )( #1|| #1) , / #1pubk anb na Atk V nb∃ ∈ ∂ = ， 使

( ) ( )( #1|| #1) ( || #1)pubk a pubk anb na V na= ∂° ， 故 Atk〓  

( )( #1|| #1) pubk anb na ，根据规则 TRule3 ，形成通信

关系 
( )

( )

#1

( , ( #1|| #1) )

( , ( || #1) ) [ ,1, / #1]
pubk a

pubk a

send I nb na

recv a V na a V nb→ °
 

此时， #1( )rInst a 更新为 
#1 #1( ) ( ) [ ,1,{ / ,

/ #1, / , / #1}]
rInst a NS Init a Init a
na na resp I V nb

= °
 

形成状态 7state 为 
#1 #1

#1 #1

#1

( )

#1
( )

#1

( )

{ ( ), ( )},
{ ( ),3 ( ),3 },

{ ( ),1
( , ( #1|| ) ),

( , ( #1|| ) ) ( ),1 ,

( ),2
( , ( #1|| #1) ,

( , ( #

pubk I

pubk b

pubk a

RI rInst b rInst a E
rInst a rInst b

pair rInst a
recv I na a

send I na a rInst b

rInst b
recv I nb na

send I nb

= =

< > · < >

= < >→

→< >

< >→

( )

#1

#1
( )

0

( )

1|| #1) )

( ),2 },
{ ( ),3 ( , ( #1) )},

, #1
( #1|| #1) }

pubk a

pubk I

pubk a

na

rInst a tpair
rInst a recv I nb

sE AtK AtK na
nb na

→< > =

< >→

=∅ = ∪
∪

 

Step 9  #1
7 . . () ( ),3state E pop rInst a=< >，即处

理事件 ( )

#1( , ( #1) )pubk Isend a nb ，由于 tpair 包含通信关

系 ( )

#1( ),3 ( , #1) )pubk IrInst a recv I nb< >→ ，根据TRule2，
新增知识为 #1nb ，形成状态 8state 为 

#1 #1

#1

#1

( ) ( )

#1 #1

( )

( )

{ ( ), ( )},
{ ( ),3 },

{ ( ),1 ( ,
( #1|| ) ), ( , ( #1|| ) )

( ),1 , ( ),2
( , ( #1|| #1) ,

( , ( #1|| #1)

pubk I pubk b

pubk a

pubk a

RI rInst b rInst a
E rInst b pair

rInst a recv I
na a send I na a

rInst b rInst b
recv I nb na

send I nb na

=

= < > =

< >→

→< > < >
→

#1 #1

( )

0

)

( ),2 , ( ),3
( , ( #1) )}, , ,

#1
pubk I

rInst a rInst a
recv I nb tpair sE

AtK AtK na

→

< > < >
→ =∅ =∅

= ∪

 

( )( #1|| #1) #1}pubk anb na nb∪ ∪  

Step 10  下一处理事件 ( )

#1( , ( #1) )pubk brecv b nb ，

对 ( )( #1) pubk bnb 分解，由于 #1nb 和 ( )pubk b 均在攻击

者知识中，故攻击者可合成 ( )( #1) pubk bnb ，根据规则

TRule1形成状态 9state 为 
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#1 #1

#1

( ) ( )

#1 #1

( )

( )

#1

{ ( ), ( )}, ,
{ ( ),1 ( ,

( #1|| ) ), ( , ( #1|| ) )

( ),1 , ( ),2
( , ( #1|| #1) ,

( , ( #1|| #1) )

( ),2

pubk I pubk b

pubk a

pubk a

RI rInst b rInst a E
pair rInst a recv I
na a send I na a

rInst b rInst b
recv I nb na

send I nb na

rInst a

= = ∅

= < >→

→< > < >
→

→

< #1

( ) ( )

#1

0 ( )

, ( ),3
( , ( #1) ), ( , ( #1)

( ),3 }, , ,
#1 ( #1|| #1) #1}

pubk I pubk b

pubk a

rInst a
recv I nb send I nb

rInst b tpair sE AtK
AtK na nb na nb

> < >
→

→< > =∅ =∅ =
∪ ∪ ∪

 

由于 E =∅ 为空，故 9state Ultstate∈ ，由于

9#1 .nb state Atk∈ ，故其秘密性受到了破坏。其攻击

路径如下。 
1) 主体 a 产生随机数 #1na ，发送消息

( )( #1|| ) pubk Ina a 给主体 I ，I 用私钥 ( )prik I 解密消息

( )( #1|| ) pubk Ina a 得到随机数 #1na 和主体名 a ; I 冒充

主体 a 与主体 b 会话，合成消息 ( )( #1|| ) pubk bna a 发送

给主体b 。 
2) b 解密消息后得到 #1na 和 a ，产生随机数

#1nb ，并向主体 a发送消息 ( )( #1|| #1) pubk anb na 。 
3) a 收到消息 ( )( #1|| #1) pubk anb na ，解密得到

#1na 和 #1nb ，核实 #1na 的一致性后，发送

( )( #1) pubk Inb 给 I 。 
4) I 解密消息后 ( )( #1) pubk Inb 得到 #1nb ，并向主

体 b 发送消息 ( )( #1) pubk bnb 。这样，攻击者成功冒充

了主体 a与主体b 进行了一轮会话，并得到 #1nb 。 
7.2  协议测试结果 

本文基于 SSMCI 开发了原型系统并进行了测

试，测试结果如表 2 所示。其中，NSPK 和 NSPK-FIX
协议来自 SPORE 协议库，Andrew、EKE、CHAPV2
和 Cham-MD5 协议选自 AVISPA 协议库，Helsiniki

协议选自国际标准 ISO/IECDIS11770-3 中提出的安

全协议草案。结果表明，SSMCI 得到的结论与

Scyther、AVISPA 等工具一致。 
SSMCI 的中间状态数目和可实现状态数目与

初始状态有关。在表 2 中，测试 EKE 和 Andrew 协

议时初始状态设定为仅包含一个发起者的角色实

例，测试其他协议时初始状态为仅包含一个响应者

的角色实例，Scyther 工具测试协议时，可从不同的

角色出发，得到的可实现状态数目也不一样，表 2
数据中 EKE 和 Andrew 协议选择的是发起者的可实

现状态数目，而其他协议选择的是响应者。由于

Scyther 工具不能得到验证过程中的中间状态的数

目，仅能比较两者的终止状态数目。结果表明

SSMCI 略优于 Scyther，主要原因如下。 
1) 避免了时序矛盾 
在 Scyther 的状态扩展过程中，未考虑协议顺

序和验证次序的矛盾关系，会出现一些因果矛盾的

状态和状态分支，Scyther 方法中有关于这类状态的

检测方法。SSMCI 引入回溯机制，在状态搜索过程

中不会出现这类无效状态的扩展分支。对于模型检

测方法来说，搜索过程可利用的信息越多，中间状

态数目就越少，如 Athena 和 Scyther 在状态定义和

所示方式上都考虑节点之间的因果关系，减少状态

空间数目。SSMCI 继承这一思想并将时序关系考虑

在内，可进一步减少了状态空间数目。 
2) 减少了扩展分支 
Scyther 方法在处理接收事件节点时，几乎每

一状态都有 3 个大分支:攻击者合成绑定 Co 、已

有角色实例绑定 DeEx 和新增角色实例绑定

DeNew ； SSMCI 在处理节点是根据攻击者需求

来定的，当攻击者可以合成该消息时，无需增加

新的会话实例，即满足 Co ，则无需搜索分支

DeNew 和 DeEx 。 

表 2 协议测试结果 

协议名称 结果 中间状态数 可实现状态数 Scyther 可实现状态数 验证时间/s 

NSPK 攻击 175 2 4 0.87 

NSPK-FIX 安全 101 1 1 0.55 

Andrew 攻击 165 2 2 0.83 

EKE 攻击 183 2 2 0.93 

CHAPv2 安全 81 2 2 0.43 

Helsiniki 攻击 168 2 4 0.83 

Cham-MD5 安全 155 2 2 0.81 
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3) 依据安全属性设定初始状态 
本文注意到 Scyther 的初始状态有多个，没有

考虑安全属性、初始状态和可实现状态的关系。在

对 Scyther 测试过程中，Scyther 方法中一些初始状

态搜索得到的可实现状态集合存在重复的情况，形

成一定的冗余。本文定理 2 和定理 3 初始状态的设

定影响着可实现状态集合的结果，可根据待验证协

议的安全属性设置初始状态，避免这种冗余。  

8  结束语 

由于攻击者行为的复杂性、协议会话数目过多

和对称冗余，现有基于模型检测的安全协议验证方

法都面临状态空间爆炸的问题。本文建立了一个以

攻击者为中心的安全协议验证机制，它由攻击者依

据需求添加会话实例，每一个会话实例都能为攻击

者所利用，减少了许多无效协议会话。 
一些工具如 Athena 和 Scyther 也采用类似的按

需添加会话实例的状态搜索方法，和它们相比，本

文进一步提炼了需求的概念，并在 SSMCI 搜索机

制引入了回溯机制，能确保状态搜索中攻击者推理

时无时序矛盾，减少了存在时序矛盾的状态分支。

下一步工作拟刻画一个更加全面的攻击者模型，并

在求解需求时体现攻击者的代数计算能力。 
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